
ジェイズ・コミュニケーションが考える
「自治体情報セキュリティ対策見直し」への

RevoWorks シリーズの適用



　標的型攻撃をはじめとするサイバー攻撃の脅威が高まる中で、2015 年に日本年金機構で
大規模な情報漏えい事件が発生しました。これを受けて総務省は 2015 年 11 月、自治体情
報セキュリティ対策の抜本的強化に向けた報告書をまとめ、各自治体に対して、「三層の対策」
での情報セキュリティ対策を求めました。

　三層とは、（１）既存の住基、税、社会保障などのマイナンバー利用事務系、（２）人事給与、
庶務事務、文書管理などの LGWAN 接続系、（３）情報収集、メール、ホームページなどの
インターネット接続系です。マイナンバー利用事務系では端末からの情報持ち出しを不可に
設定し、住民情報流出を徹底して防止。さらに LGWAN 接続系とインターネット接続系を分
離して、LGWAN 環境のセキュリティを確保。インターネット接続系では都道府県と市区町
村が協力して自治体情報セキュリティクラウドを構築し、高度なセキュリティ対策を実施します。

　2017 年 7 月には全国の自治体で「三層の対策」への対応が完了し、短期間でインシデン
ト数の大幅な減少が実現しました。その一方で、自治体内の情報ネットワークの分離・分割
による事務効率の低下という問題が新たに発生することになってしまいました。また、行政ア
プリケーションの自前調達方式からサービス利用方式への転換、行政手続きの紙から電子化
への流れ、テレワーク利用などの働き方改革への取り組み、サイバー攻撃の増加やサイバー
犯罪における手口の巧妙化など、新たな時代の要請として取り組まなければいけない課題も
出てきています。

インシデント数大幅減を実現も、事務効率低下が課題

自治体情報セキュリティ対策見直しの背景

　そこで、総務省では 2020 年 5 月、「三層の対策」を見直し、効率性と利便性を向上させ
た新たな自治体情報セキュリティ対策をとりまとめ、2020 年夏、「地方公共団体における情
報セキュリティポリシーに関するガイドライン」を改訂する予定です。見直しの方向性は主に
2 つで、一つはマイナンバー利用事務系の分離に関わる見直しです。住民情報の流出を徹底
して防止する観点から他の領域との分離は維持。その上で、十分にセキュリティが確保され
ていると国が認めた、ガイドラインに明記された特定通信に限り、インターネット経由の申請
などのデータの電子的移送を可能とし、ユーザビリティの向上及び行政手続きのオンライン
化に対応できるようにします。

総務省の「三層の対策」見直しによる
「新たなモデル（βモデル）」



　もう一つは、LGWAN接続系とインターネット接続系の分離に関わる見直しです。クラウド・
バイ・デフォルト原則やテレワークなどの新たな時代の要請を踏まえて、従来の「三層の対策」
の基本的な枠組みを維持しつつ、効率性・利便性の高いモデルとして、インターネット接続
系に業務端末・システムを配置した「新たなモデル（βモデル）」の提示がありました。ただし、
自治体によっては対応可能なセキュリティ対策のレベルに差があることから、新たなモデルの
採用にあたっては、情報資産単位でのアクセス制御、監視体制や CSIRT など緊急時即応体
制の整備、個々の職員のリテラシー向上など人的なセキュリティ対策の実施が条件になります。

　総務省の新たなモデル（βモデル）では LGWAN接続系の利用端末の一部をインターネッ
ト接続系に移行するとともに、グループウェアなど業務システムの一部もインターネット接続
系に移行します（図 1）。そして、インターネット接続系では自治体情報セキュリティクラウドで、
パブリッククラウドの活用による業務効率の向上とインターネット経由のテレワークを実現しま
す。

図 1．総務省提示の新たなモデル（β）モデルのイメージ

※参考：「自治体情報セキュリティ対策の見直しのポイント」
　（総務省　地方公共団体における情報セキュリティポリシーに関するガイドラインの
　改定等に関わる検討会）



　新たに提示されたβモデルも含め、自治体情報セキュリティ対策の見直しは、どこから手を
付けていけばよいのでしょうか。
　ジェイズ・コミュニケーションでは、利用場所のセキュリティレベル（以下、場所）、庁内・
インターネット・閉域網などのネットワーク（以下、ネットワーク）、接続先のセキュリティ信頼度・
情報資産のクラス（以下、接続先）に合わせた、クラウド・バイ・デフォルト時代の新たな
アクセス方法を考えなければならないと考えます。そして、それは次の 4 つに分けることが
できます。

　新しい要件として、LGWAN接続系だけでなく、インターネット接続系や自宅も含めたリモー
ト環境からのアクセスが発生するため、その安全なアクセスも保証することが必要です。

ジェイズ・コミュニケーションの考える
クラウド・バイ・デフォルト時代の 4つのアクセス方法

自治体情報セキュリティ対策見直しへの対応

　そのために、ジェイズ・コミュニケーションが提案するのがローカルコンテナ技術による、
情報資産やセキュリティレベルの異なる層へのセキュアなアクセスの実現です。インターネッ
ト分離と情報保護（情報漏洩対策）のプラットフォームである「RevoWorks シリーズ」は、
このローカルコンテナ技術を利用することで、ユーザーの利便性を犠牲にすることなく、充
実したセキュリティ機能で、セキュアなインターネットアクセスと業務環境を提供します。

RevoWorks には、クライアント上の独自のローカルコンテナ技術を用いたローカル仮想ブ
ラウザ「RevoWorks Browser」とローカル仮想デスクトップ「RevoWorks Desktop」の
2つがあります。

ユーザーの利便性とセキュリティを両立させる
RevoWorksシリーズ

LGWAN 接続系（場所）からインターネット（ネットワーク）を介して、セキュリティ
が確保されたパブリッククラウドや信頼度の低いインターネット（接続先）にセキュアに
アクセスする。
インターネット接続系（場所）からインターネット（ネットワーク）を介して、セキュリティ
が確保されたパブリッククラウドや信頼度の低いインターネット（接続先）にセキュアに
アクセスする。
インターネット接続系（場所）から庁内ネットワーク（ネットワーク）を介して、
LGWAN接続系（接続先）の重要な情報資産にセキュアにアクセスする。
自宅を含むリモート（場所）からセキュリティが確保された閉域サービス（ネットワーク）
を介して、LGWAN接続系（接続先）の重要な情報資産にセキュアにアクセスする。
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　RevoWorks Browser はデスクトップ上のアイコンをダブルクリックして起動すると、クラ
イアント PC 内にローカルコンテナを作成し、この中でブラウザ（Firefox ／ Chrome／
Internet Explorer をサポート）を実行します。このコンテナ内の環境は、ローカル環境
（PC）とは論理的に分離されており、相互にファイルやプロセスが参照できない仕組みになっ
ています（図２）。

ローカルコンテナ技術を用いたローカル仮想ブラウザ
RevoWorks Browser

　そのために、ジェイズ・コミュニケーションが提案するのがローカルコンテナ技術による、
情報資産やセキュリティレベルの異なる層へのセキュアなアクセスの実現です。インターネッ
ト分離と情報保護（情報漏洩対策）のプラットフォームである「RevoWorks シリーズ」は、
このローカルコンテナ技術を利用することで、ユーザーの利便性を犠牲にすることなく、充
実したセキュリティ機能で、セキュアなインターネットアクセスと業務環境を提供します。

RevoWorks には、クライアント上の独自のローカルコンテナ技術を用いたローカル仮想ブ
ラウザ「RevoWorks Browser」とローカル仮想デスクトップ「RevoWorks Desktop」の
2つがあります。

図 2．RevoWorks Browser のローカル環境とコンテナ環境
(Firefox の例 )



　そして、RevoWorks Browser を終了すると、ローカルコンテナは削除されます。インター
ネットから取得したファイルが保存されているユーザーフォルダーも削除されるため、仮にマ
ルウェアをダウンロードしてしまったとしても、ローカル環境には一切影響を与えません。た
だし、お気に入りや履歴情報、設定したパスワード情報などは、サーバーに保存されるので、
次回の起動時も前回と同じ状態で利用できます。

　また、URLホワイトリスト機能は、信頼できるクラウドサービスと信頼できないインターネッ
トを識別してブラウザを使い分けることができます。ユーザーが信頼できないインターネット
へアクセスしようとした場合、自動的に RevoWorks Browser が起動され、セキュアなイン
ターネットアクセスを保証します。

　RevoWorks Browser はジェイズ・コミュニケーションのインターネット分離ソリューショ
ン「RevoWorks SCVX」とのハイブリッド利用が可能です。RevoWorks SCVX は総務省
準拠モデルの画面転送方式を採用した自社開発製品で、クライアントから接続時に毎回新規
にサーバー側でコンテナを作成し、仮想ブラウザを起動、終了するとコンテナを削除します。
コンテナ技術を利用して、画面を転送するため、感染リスクと情報漏えいリスクが極めて低く、
同時接続の RevoWorks Browser と合算した同時接続ライセンス数まではどちらでも自由
に使えるため、結果的に安価にハイブリッド利用することができます。2020 年 6 月現在、
32都道府県 101市区町村への導入実績があります。



　一方、RevoWorks Desktop はクライアント PC 内に作成されたローカルコンテナでデス
クトップ作業することで、域外でも域内と同じレベルでのセキュアな業務を可能にします（図
3）。ローカルのデスクトップからローカルコンテナのデスクトップに切り替えて利用する構造
になっており、切り替えと同時にローカルのデスクトップは利用できなくなるため、誤操作を
防ぐことができます。また、マルチコンテナ機能を提供しており、ユーザーの権限や担当す
る業務ごとに利用するアプリケーションやネットワークを管理者が簡単に設定することができ
ます。

　ローカル仮想デスクトップ内で作成したファイルは、シークレットドライブに保存されます。
これは、ローカル仮想デスクトップ内に用意された論理的なディスク領域であり、サーバーに
保存された断片ファイル（シークレットファイル）がないと復号できない秘密分散による暗号
化方式を採用しています。万一、端末が紛失／盗難にあっても、シークレットドライブ内の情
報は復元できないため、情報漏えいを防ぐことができます。

ローカルコンテナ技術を用いたローカル仮想デスクトップ
RevoWorks Desktop

図 3．RevoWorks Desktop の概要イメージ



　現在、自治体が「三層の対策」に基づいて情報システムを運用している中で、「新しいモ
デル（βモデル）」も提示され、選択肢が増えたとも言えます。そして、各自治体は、自らの
業務要件やセキュリティポリシーにあったシステム構成をデザインする必要に迫られています。
ジェイズ・コミュニケーションでは、クラウド・バイ・デフォルト時代の新たなアクセス方法の
実現に向けRevoWorks の活用について提案します。

既存の「三層の対策」（αモデル／現行モデル）をベースに効率性と利便性を向上さ
せる
βモデルを採用し、インターネット接続系からセキュアにインターネットにアクセスする

βモデルを採用し、インターネット接続系から LGWAN 接続系の重要な情報資産にア
クセスする
リモートワークからLGWAN接続系やインターネットにアクセスする

ジェイズ・コミュニケーションの提案

「自治体情報セキュリティ対策見直し」への
RevoWorksシリーズの適用
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　しっかりと「三層の対策」が施されたネットワークは、強固なセキュリティを実現しています。
　しかし、LGWAN 接続系からインターネットを利用しようとした場合、インターネット分離
や無害化処理などの観点から、画面転送方式によるVDIやリモートデスクトップ（SBC）環境、
インターネットから取得したファイルを無害化するシステム、インターネット接続系から
LGWAN 接続系にファイルを転送するシステムなど、多くのシステムが必要になります。こ
の大規模かつ複雑なシステム構成は、システムの導入や保守といったコストの面だけでなく、
ユーザーの操作性を著しく低下させ、業務の妨げになっている場合もあります。このことから、
シンプルなシステム構成で事務効率を向上させることができれば、このモデルは理想です。

　ジェイズ・コミュニケーションでは、RevoWorks Browserにより、この課題を解決します。
無害化処理やファイルをやり取りするための機能をオールインワンで提供しており、ローカル
コンテナ技術を採用しているため、サーバー側のリソースが最低限で済むようなアーキテク
チャで設計／実装されています。これらにより、導入コストを大幅に抑えることができます。

既存の「三層の対策」（αモデル／現行モデル）をベースに
効率性と利便性を向上させる

図 4．



　今回、新たに提示されたβモデルは、業務端末および一部システムを LGWAN接続系から
インターネット接続系に配置転換する構成です。従来の「三層の対策」で低下した事務効率
の向上を目指し、特にインターネット環境への接続に柔軟性を持たせることを目的としていま
す。一方で、業務端末がインターネット接続系に配置されることから、これまで以上にインター
ネットの脅威に対するセキュリティ対策が求められます。すなわち、インターネットの脅威から
業務端末を守るための無害化処理や業務端末内の情報（情報資産）がインターネット環境に
流出してしまうことを防ぐ施策は依然として必要になります。

　ジェイズ・コミュニケーションでは、RevoWorks Browserにより、この課題を解決します。
ローカルコンテナ技術によるローカル仮想ブラウザでインターネットを閲覧することでイン
ターネット接続系に配置された業務端末そのものに対するリスクを最小限に抑えることができ
ます。また、信頼できるパブリッククラウドのグループウェアや業務アプリケーションは通常
のブラウザを利用し、信頼性の低いインターネットのWebメールシステムやWeb会議、ホー
ムページは RevoWorks Browser を利用するなどの使い分けもできます。EDR
（Endpoint Detection and Response）で対策している場合も脅威の絶対数を減らすこと
が可能になります。

βモデルを採用し、インターネット接続系からセキュアに
インターネットにアクセスする

図 5．



　インターネット接続系に業務端末を配置したβモデルを採用した場合においても、LGWAN
接続系のアプリケーションやファイルなど機密性の高い情報にアクセスする業務は多く存在し
ます。ファイルのやり取りやインターネットへのアクセスは不要なので、無害化処理やファイ
ル転送の仕組みは、それほど考慮しなくて済むことから、比較的、単純な構成の VDI システ
ムなどで構築できそうですが、やはりコストや運用面での課題は残ります。

　ジェイズ・コミュニケーションでは、RevoWorks Desktopにより、この課題を解決します。
ローカルコンテナ技術によるローカル仮想デスクトップは、RevoWorks が提供する専用の
VPN サーバーとのみ通信することができます。この機能を利用することで、インターネット
分離されている LGWAN 接続系とインターネット接続系の間で高いセキュリティを確保した
通信が提供できます。また、ローカルコンテナ技術を利用しているため、大規模なサーバー
リソースを必要としません。

βモデルを採用し、インターネット接続系からLGWAN
接続系の重要な情報資産にアクセスする

図 6．



　今日、コロナ禍において在宅勤務を含むテレワークの需要が増えており、自治体においても、
検討課題のひとつであると言う声が高まっています。テレワークを行うために最低限必要な運
用が業務端末の持ち出しです。複数の PC を職員に貸与することは、予算的にも運用的にも
難しいことから、通常の業務で利用している端末を持ち出して利用する運用を選択する自治
体が多いでしょう。しかし、業務端末を庁舎外に持ち出すということは、紛失や盗難のリスク
が生じ、重要な情報資産の流出というインシデントに繋がりかねません。

　ジェイズ・コミュニケーションでは、RevoWorks Desktop により、この課題を解決します。
RevoWorks Desktop 内に保存されたデータは、シークレットドライブと呼ばれるローカル
環境（PC）内の環境とは論理的に分離されたファイル領域に暗号化された状態で保存されま
す。複号するには RevoWorks の認証が必要なため、情報漏えいのリスクを防ぐことができ
ます。

※閉域 SIM 等を活用し、LGWAN 接続系に閉域アクセスできることが前提としております。

リモートワークからLGWAN接続系やインターネットに
アクセスする

図 7．

※



　このように、RevoWorks シリーズを活用することで、自治体は費用と工数を最低限に抑
えながら、最適な自治体情報システムを実現することが可能になります。

　ここにご紹介したモデル毎のシステム構成や課題、その解決案はほんの一部であり、他に
も多くの課題を抱えている自治体もあることでしょう。ジェイズ・コミュニケーションでは、ご
紹介した内容以外にも、皆様の課題に応える様々なソリューションをご用意しております。
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